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电光反馈混沌保密系统时延标签特征隐藏研究
安跃华1，唐 斌2，刘江伟1，高震森2

（1. 广东技术师范大学 光电工程学院，广州 510665； 2. 广东工业大学 信息工程学院 通感融合光子技术教育部重点实

验室，广州 510006）

摘要：【目的】混沌激光保密通信通过硬件加密，具有高速率、长距离和与经典光纤信道相兼容的优势，可为高速光纤通信系统

提供物理层安全保障。针对传统电光反馈混沌加密系统中环路时延泄漏而导致的安全性问题，文章提出了一种可隐藏电光反

馈时延标签（TDS）特征的混沌保密光通信系统。【方法】通过耦合外部余弦信号进入电光反馈环路进行相位调制，利用余弦信

号在自相关和延时互信息曲线中的周期性来掩盖原有电光反馈环路的 TDS 特征，避免环路时延物理参数被窃听者破解，进

而充分保障了电光反馈加密结构的物理层安全。【结果】文章详细分析并对比了有无外部耦合信号及不同耦合比例和调制深

度等关键物理参数对 TDS 特征隐藏的物理规律，仿真验证了一种 28 Gbit/s 开关键控调制信号经过电光反馈混沌保密通信

系统的物理层加密和解密性能，并探明了收发端电光反馈环路时延失谐对混沌同步和系统通信性能的影响。在几种典型的窃

听场景下，通过仅有余弦相位解密、色散补偿、或联合使用相位解密和色散补偿的窃听方式，探究了系统的抗窃听攻击性能。

【结论】文章所提方法可有效隐藏电光反馈混沌加密系统的 TDS 特征，防止反馈环路时延泄漏，抵抗窃听者的非法攻击，为未

来基于电光混沌保密通信系统的设计提供了一种新思路。
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Abstract：【Objective】Chaotic laser secure communication exhibits the advantages of high speed，long distance，and compatibility
with classical optical fiber channels due to hardware encryption，which can provide physical layer security for high⁃speed optical fi⁃
ber communication systems. In order to solve the physical security problem of feedback time delay leakage in conventional electro⁃
optical feedback chaotic encryption systems，this paper proposes a secure optical communication system that can hide the charac⁃
teristics of electro⁃optic feedback Time Delay Signature（TDS）.【Methods】By coupling an external cosine signal into the electro⁃
optic feedback loop for feedback modulation，the periodicity of the cosine signal in the autocorrelation or mutual delay information
curve is employed to mask the TDS of the original electro⁃optical feedback loop，so as to guarantee the physical layer security of
the electro⁃optical feedback encryption structure.【Results】The influence of key parameters such as the presence or absence of
external coupling signals，coupling ratio，and modulation depth on TDS feature hiding is analyzed and compared in detail. The se⁃
curity and communication performances of a 28 Gbit/s on⁃off⁃keying modulated secure communication system are simulated and
verified. The influence of feedback delay time detuning of the feedback loop on the synchronization and communication perfor⁃
mance is also investigated. In several typical eavesdropping scenarios，the anti⁃eavesdropping attack performance is explored by
cosine phase decryption，dispersion compensation or joint phase decryption and dispersion compensation eavesdropping.【Conclu⁃
sion】The results show that the proposed method can effectively conceal the TDS characteristics of the electro⁃optic feedback en⁃
cryption system，prevent the leakage of feedback loop delay time，and resist against various illegal eavesdropping attacks，which
provides a new solution for the design of electro⁃optic chaotic encryption systems in future.
Key words：secure optical communication；chaotic laser；electro⁃optic chaos；TDS
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0 引 言

伴随着光纤通信容量的不断提升，光通信的安

全问题日益凸显［1］。现有光通信系统主要依赖数字

加密在网络层保障信息安全，而在物理层却无任何

安全防护措施。探索光纤物理层保密通信技术对推

动光网络安全具有重要意义［2］。

混沌激光保密通信是一种基于硬件加密的物理

层保密通信技术，具有与现有光通信技术相兼容等

优势［3］。基于电光反馈技术可产生宽带平坦的混沌

信号，实现高速混沌保密通信［4］。然而，传统电光反

馈结构存在反馈时延标签（Time Delay Signature，
TDS）特征暴露导致安全性受限的问题［5⁃6］。一旦

TDS 泄漏，窃听者就可能通过自相关分析，获得反

馈环路时延的重要物理参数，进而重构出与发射端

硬件相匹配的非法接收端，从而破解系统。研究者

们先后提出了多种方案，包括动态数字调制［7］、多路

反馈结构［8］或互耦合调制等［9⁃10］，以抑制 TDS 特

征，保障系统的安全。但这些方式均有复杂的非线

性变换或信号处理，造成电光反馈加密硬件结构复

杂和鲁棒性降低，限制了其在保密通信中的实际应

用。本文提出了一种可隐藏电光反馈 TDS 特征的

保密通信系统方案，并对其安全性能和通信性能进

行了详细分析和验证，有望为下一代高速混沌保密

通信提供技术储备。

1 系统模型

图 1 所示为电光反馈混沌保密通信系统装置

图，主要包括保密发射端、传输链路和保密接收端

3 个部分。其工作原理为：待传输保密信号通过基

于“色散+电光相位反馈加密+色散”组成的物理层

加密结构进行波形和相位的双重加密。经过第 1 色

散模块（D1）加密后的信号，通过电光相位反馈装置

多次循环迭代产生混沌信号并进行时域混沌相位扰

乱加密，利用第 2 色散模块（D2）进行相位-强度的

非线性映射以完成发射端加密。合法接收端通过与

发射端相匹配的硬件结构进行逆向信号变换，即“反

色散+电光相位反馈解密+反色散”，即可完成物理

层解密，恢复原始的保密信号。

具体地，在发送端，使用马赫-曾德尔调制器

（Mach⁃Zehnder Modulator，MZM）将原始信号调制

在激光二极管（Laser Diode，LD）输出的连续光载波

上，并通过色散模块 D1 对调制信号进行时域拉伸并

混叠，实现强度扰乱。之后，将该信号经过偏振控制

器（Polarization Controller，PC）输入到电光反馈混

沌 加 密 装 置 中 。 该 加 密 装 置 主 要 由 相 位 调 制

器（Phase Modulator，PM）PM1、马赫-曾德尔干涉

仪（Mach ⁃ Zehnder Interferometer，MZI）MZI1、可

调 延 时 线（Tunable Delay Line，TDL）TDL1 、

EC

EA1

PD1cos TDL1

PM1
FC1PC2

EC
PD2 TDL2cos
EA2

LD PC1 D1MZM

Biasm（t）

PD3 D4

D2

D3FC2PC3PM2

MZI1

MZI2

传
输
链
路

ESA
注：D1~D4为色散模块；FC1和 FC2为光纤耦合器；EA1和 EA2为
射频放大器；EC为电耦合器；cos为余弦信号；ESA为电信号

分析仪；m（t）为保密信号；PD为探测器。

图 1 电光反馈 TDS 特征隐藏的保密光通信系统

示意图

Figure 1 Schematic diagram of the system with electro⁃optic

feedback TDS concealment

PD1、外部信号源、EC 和 EA1 组成。在加密装置

中，MZI1 将 PM1 输出的相位信息转换为强度调制

信号，经过 TDL1、PD1 后与频率为 f 的外部输入余

弦电信号进行电域耦合。耦合信号经过 EA1 后驱

动 PM1 形成电光混沌反馈回路。通过多次反馈，经

色散模块 D1 强度扰乱的信号在相位上也被扰乱加

密。进一步，通过色散模块 D2 实现相位混沌加密到

强度加密的转换，完成强度-相位的二维加密。通

过调节 PM1 的调制深度（Modulation Depth，MD）、

余弦信号与反馈信号的耦合比例（α），可利用余弦

信号的周期性来掩盖电光反馈加密装置的环路

TDS 特征，保障发射端加密装置的安全性。该电光

反馈加密系统的非线性动力学微分方程可表示为

x ( )t + τ
dx ( )t
dt

+
1
θ ∫ t0

t

x ( )s ds=

βcos2 [ ]x ( )t - T + α·cos ( )2πft ，

式中：x（t）=πV（t）/（2Vπ）为无量纲变量，t 为时间，

V（t）为 PM 的电驱动信号，Vπ 为 PM 半波电压；

t0为初始积分时刻；β = P 0GηAπ/( 2V π ) 为 环 路 增

益，P 0 为输入光功率，G 为电放大增益，η 为探测器

灵敏度，A 为总衰减；T 为电光反馈环路时延；f 为外

部耦合余弦信号的频率。反馈回路中射频器件的带
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宽限制效应可等效于二阶带通滤波器从 fL 到 fH
的频率范围，参数 θ=1/（2πfL）和 τ=1/（2πfH）分别为

带通滤波器的低频响应时间和高频响应时间。通过

控制环路增益参数，使得电光反馈系统输出信号的

李雅普诺夫指数＞0 时，加密系统即可进入混沌状

态。电光反馈环路中的关键物理参数设置如表 1 所

示。在本系统中，仅以开关键控调制信号为例进行

研究，但可进一步拓展到相位调制以及更高阶的调

制信号中。

加密信号经过 50 km 的单模光纤进行传输，并

通过掺铒光纤放大器补偿其传输损耗。放大器引入

的噪声对解密影响不大，而传输色散则影响较大。

为了降低传输色散对加解密造成的影响，利用另一

段色散补偿光纤来补偿传输链路的色散。在接收

端，通过使用与发送端硬件参数高度匹配的解密结

构来实现信息恢复。首先利用色散模块 D3 补偿 D2

的色散，对加密信号进行色散解扰，随后利用电光解

密装置进行相位解密。该解密装置由 FC2 将输入

信号分为两部分，一部分进入 PM2，另一部分经过

MZI2、TDL2、PD2 和 EA2 之后加载到 PM2 上。解密

部分需耦合与发送端同频同相的余弦信号驱动

PM2，且当解密电光反馈环路时延 DT2 等于加密反

馈环路时延 DT1、PM2 的 MD 等于 PM1 但符号相反

时，解密装置即可完成相位解密。最后 PM2 的输出

信号经过色散模块 D4，补偿 D1 对信号的色散扰乱，

并通过 ESA 即可获得最终的原始信息。最后采用

商用软件 VPI 与 Matlab 进行联合系统仿真，仿真

所采用的参数如表 1 所示。

表 1 系统仿真参数

Table 1 Physical parameters for simulation

参数

R/Gbit/s
f0/THz

DT1、DT2/ns

α

MD
fw/GHz
ΔT/ps

BW/GHz
fc/GHz

fL，fH

θ，τ

D1、D2/ps/nm

D3、D4/ps/nm

术语名称

信息传输速率

激光器中心频率

电光反馈环路时延

余弦信号与

反馈信号耦合比例

相位 MD
余弦信号频率

MZI 延迟时间

带通滤波器带宽

带通滤波器中心频率

带通滤波器上、下

截止频率

低频/高频响应时间

色散模块 D1、D2 的

色散值

色散模块 D3、D4 的

色散值

参考值

28
193. 1
40

2

1. 05
5

35. 71
9. 999 97
5. 000 02

32 kHz，10 GHz

5 μs，16 ps

540 ，720

-720 ，-540

2 仿真结果与分析

2. 1 TDS 特征隐藏

采 用 自 相 关 函 数（Autocorrelation Function，
ACF）和 延 时 互 信 息（Delay Mutual Information，
DMI）来表征系统的时延特征。图 2 所示为耦合比

例 α 对 TDS 的影响。当 α=0 时，ACF 和 DMI 在

反馈环路时延为 40 ns 处都能观察到明显的 TDS，
表明环路时延可被窃取；当 α=1 时，ACF 和 DMI
曲线会整体抬升，此时 TDS 没有 α=0 时那么明显，

但在 40 ns 处的 TDS 峰值略高于两侧。随着耦合

比例 α 的增加，余弦信号所占比重增多，即使环路

反馈信号存在自相性，但仍会被余弦信号的自相关

所掩盖；在 α=2 时，不管 ACF 还是 DMI 均已无法

观察到明显的 TDS，实现了 TDS 隐藏。

A
C
F

0.8

0.4

0
0 40 80 120 160 200

时间/ns

TDS
2

1
0

α

（a）加密信号ACF分布

（a）ACF of the encrypted signal

D
M
I

0.3
0.2
0.1
0 20 40 60 80 100

时间/ns

TDS

2
1

0
α

（b）加密信号DMI分布

（b）DMI of the encrypted signal
图 2 不同耦合比例 α 下加密信号的 ACF 和 DMI

曲线

Figure 2 The ACF and DMI curves of encrypted signal for

different coupling ratios α

为了更清晰地表征 TDS 特征，引入残差进一

步分析。残差 ei 定义为实际值 yi 与回归模型拟合

值 ŷ i 之间的差，即 ei = yi - ŷ i，i 为不同的时间序列。

图 3（a）~图 3（d）和图 3（e）~图 3（h）分别为 α=1 和
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2 时 ACF、DMI 的峰值及残差 ACF、DMI 值。当

α=1 时，在 ACF 和 DMI 的峰值及残差图中，均能

在反馈时延为 40 ns 处观察到 TDS 峰，残差 ACF
和 DMI 则更加明显，分别接近 0. 10 和 0. 04，仍有

被窃听者截获破解的可能。随着 α 的增加，当 α=2

时，更多的余弦信号成分体现在 ACF 和 DMI 之

中，ACF 峰值更陡，DMI 大幅抬升，此时在残差⁃
ACF 和残差⁃DMI 图中完全无法观察到 TDS 峰的

存在，表明引入外部余弦信号耦合调控可有效防止

TDS 特征暴露。

（h）DMI残差分布（α=2）
（h）Residual DMI（α=2）

1.0
0.8
0.6
0.4
0.2
0

AC
F峰

值

ACF峰值
拟合值

0 40 80 120 160 200
时间/ns

（a）ACF峰值分布（α=1）
（a）ACF peak distribution

（α=1）
（b）DMI峰值分布（α=1）
（b）DMI peak distribution

（α=1）
（c）ACF残差分布（α=1）
（c）Residual ACF（α=1）

（d）DMI残差分布（α=1）
（d）Residual DMI（α=1）
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0.8
0.6
0.4
0.2
0
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I峰

值

0 20 40 60 80 100
时间/ns

DMI峰值
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0
-0.05
-0.10
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差
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F
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0.06
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0.02

0
-0.02
-0.04
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差
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I
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时间/ns
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0
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F峰

值
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0.6
0.4
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0
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0
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差
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（e）ACF峰值分布（α=2）
（e）ACF peak distribution

（α=2）
（f）DMI峰值分布（α=2）
（f）DMI peak distribution

（α=2）
（g）ACF残差分布（α=2）
（g）Residual ACF（α=2）

图 3 不同耦合比例 α 下 ACF 和 DMI 及其残差分布示意图

Figure 3 ACF/DMI peak and residual ACF/DMI distributions for different coupling ratios α

本文进一步定量分析了残差 ⁃ACF 和残差 ⁃
DMI 的 TDS 峰值随耦合比例 α 的变化规律，如图 4
所示。随着 α 的增加，残差⁃ACF 呈现下降趋势，当

α 达到 1. 5 之后，残差⁃ACF 下降至背景⁃ACF 以

下，意味着 TDS 被有效隐藏。残差⁃DMI 则随 α 呈

现增加的趋势，但背景⁃DMI 上升速度快于信号残

差⁃DMI，在 α 增大至 2 时，残差⁃DMI 处于背景⁃

DMI 之下，表明 DMI 中的 TDS 被隐藏。因此，α
应不小于 2，以保证 ACF 和 DMI 的 TDS 特征均能

有效隐藏。

2. 2 物理层加解密性能

图 5 所示为一种 28 Gbit/s 开关键控信号的物

理层加解密性能。图 5（a）~ 图 5（d）和图 5（e）~ 图 5（h）
分别表示原始信号、加密信号、非法窃听信号、解密

信号的波形和相应的眼图。由图可知，经过电光反

馈混沌加密后，信号波形呈混乱状态，眼图呈现闭合

状态，窃听者由于缺乏硬件解密装置，无法窃取保密

信号。而合法接收端经过解密装置后，可有效恢复

信号波形和眼图，解密波形跟原始波形高度匹配，眼

图清晰地张开，实现了物理层的加密和解密。

图 6 所示为加解密信号的同步系数（Correla⁃
tion Coefficient，CC）和 误 码 率（Bit Error Rate，
BER）随环路反馈时延失谐量的变化。由图可知，

MD 越大，时延失谐容忍范围越小。在本系统中，相

位 MD 是通过余弦信号与反馈信号的合路信号计

算获得。在 MD=1. 05 时，环路反馈时延失谐容忍

度约为±12 ps，以满足 CC 在 0. 9 之上和 BER 在前
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图 4 耦合比例 α 对 ACF 和 DMI 残差分布的影响

Figure 4 The effect of coupling ratio α on the ACF and DMI

distributions
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向纠错硬判决（Hard⁃Decision Forward Error Cor⁃

rection，HD⁃FEC）门限之下。在实际系统中，可以

采用高精度 TDL 进行控制，以保证系统的解密和

通信性能。

2. 3 抵抗窃听攻击性能

最后，本文模拟了 3 种可能的窃听场景，包括：

①只有余弦相位解密；②可调色散补偿模块+余弦

相位解密；③补偿 D2 色散+余弦相位解密+补偿 D1

色散，以探究系统能否抵御潜在的非法攻击，如图 7

所示。在第 1 种场景下，窃听者仅可调节窃听的相

位 MD。随着 MD 的变化，窃听 BER 始终大于

HD⁃FEC，窃听结果如图 7（a）所示；在第 2 种场景

下，窃听者使用可调色散补偿模块（Tunable Disper⁃

sion Compensator，TDC）扫描，之后再进行余弦解

密，但还是无法窃取任何信息，BER 在 HD⁃FEC 之

上，如图 7（b）所示；在第 3 种极端场景下，假设窃听

者已知发送端的加密色散 D1 和 D2，仅有 TDS 信

息，MD 未知。当发射端 MD＜1 时，随着窃听余弦

信号 MD 的增加，出现 BER 小于 HD⁃FEC 的情

况，说明此时电光反馈混沌加密作用不大，窃听者仅

通过余弦信号就可完成解密，安全性不足；但当

MD=1. 05 及 1. 24 时，窃听 BER 始终高于 HD⁃

FEC，表明发射端加密的 MD 需不小于 1，以抵抗非

法窃听，如图 7（c）所示。

图 6 环路反馈时延失谐对 CC 和 BER 的影响

Figure 6 CC and BER for different feedback time delay mismatch

（h）解密信号眼图
（h）Eye diagram of decrypted

signal
图 5 原始信号、加密信号、窃听信号和解密信号的波形及眼图

Figure 5 Waveforms and eye diagrams of original，encrypted，eavesdropped and decrypted signals
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3 结束语

本文提出了一种隐藏电光反馈 TDS 特征进而

实现高速保密光通信的解决方案。通过外部余弦信

号耦合调制电光反馈环路，利用余弦信号周期性的

自相关特性来掩盖原有电光反馈信号的 TDS 特

征。系统分析了 TDS 隐藏的物理规律，并仿真验

证了一种 28 Gbit/s 保密通信系统的物理层加解密

性能，模拟了几种典型的窃听场景和抗攻击性能。

结果表明，在电光反馈混沌加密结构中引入外部余

弦信号耦合调制可以有效隐藏 TDS 特征，防止环

路时延泄漏，提高系统的安全性，为未来基于电光反

馈混沌加密系统的设计提供了一种新思路。
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图 7 不同窃听场景下，窃听者获得的 BER 变化趋势

Figure 7 The trend of eavesdropped BER for different eavesdropping scenarios

（c）窃听场景 3及 BER
（c）3rd Eavesdropping scenario

（a）窃听场景 1及 BER
（a）1st Eavesdropping scenario

（b）窃听场景 2及 BER
（b）2nd Eavesdropping scenario
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编码超表面产生太赫兹涡旋波及可逆波束切换
陈 希1，2，杨志雄2，汪静丽2，陈鹤鸣2

（1. 江苏开放大学（江苏城市职业学院），南京 210008； 2. 南京邮电大学 电子与光学工程学院、柔性电子（未来技术）学院，

南京 210023）

摘要：【目的】太赫兹涡旋波在宽带通信、军事雷达、生物医疗和检测等领域具有广泛的应用前景，但利用传统太赫兹器件实现
波束调控存在结构复杂、尺寸较大和可调谐性差等问题。针对这些问题，文章基于光敏硅的电导率可调性，提出了一种调控太
赫兹波产生涡旋波及可逆波束切换的编码超表面。【方法】该超表面为 3 层结构，其顶层是金属-光敏硅复合结构，中间层为二
氧化硅层，底部为金属层。编码超表面所产生的波束形式是由组成其的编码超表面单元按照一定编码序列排列而决定的。通
过改变光敏硅电导率，可以实现单元性质的改变，进而在同一编码超表面上呈现相反的编码序列。通过调控太赫兹波可以实
现涡旋波的产生及可逆波束的切换。【结果】仿真结果表明，通过改变光敏硅的电导率，同一编码超表面在两种不同的编码序
列下均可以产生反射幅度较高的涡旋波束，且拓扑荷数相反，实现了拓扑荷数分别为 l = 1 的涡旋波束以及 l = -1 的可逆波
束。【结论】文章以产生应用前景较好的涡旋波为例设计了相关编码序列，产生了太赫兹涡旋波及可逆波束切换，在一定程度
上提高了编码超表面调控太赫兹波的能力。这对太赫兹涡旋波通信及信息处理具有重要意义。
关键词：编码超表面；编码序列；光敏硅；可逆波束切换
中图分类号：O436 文献标志码：A

Terahertz Vortex Wave Generation and Reversible Beam Switching based on

Coding Metasurface

CHEN Xi

1，2，YANG Zhixiong

2，WANG Jingli

2，CHEN Heming

2

（1. Jiangsu Open University，Nanjing 210008，China； 2. College of Electronic and Optical Engineering & College of Flexible
Electronics（Future Technology），Nanjing University of Posts and Telecommunications，Nanjing 210023，China）

Abstract：【Objective】Terahertz vortex waves have a wide range of applications in the fields of broadband communications，mili⁃
tary radar，biomedicine and detection，etc. However，the realization of beam modulation using traditional terahertz devices suffers
from structural complexity，large size and poor tunability. To solve these problems，this paper proposes a terahertz coding meta⁃
surface that can modulate terahertz waves to achieve reversible beam switching. The design is based on the tunable conductivity of
photosensitive silicon.【Methods】The metasurface has a three⁃layer structure. Its top layer is metal photosensitive silicon com⁃
posite structure，middle layer is the silicon dioxide layer，and the bottom layer is the metal layer. The beamform generated by the
coding metasurface is determined by the coding metasurface units and coding sequence. By changing the conductivity of the photo⁃
sensitive silicon，the change in the unit properties can be realized，and then the opposite coding sequence on the same coded meta⁃
surface are presented. The modulation of the terahertz wave can realize vortex wave generation and reversible beam switching.
【Results】 Simulation results show that the same coded metasurface can produce vortex beams with higher reflection amplitude
and opposite topological charges under two different coding sequences. A vortex beam with topological charge l = 1 and a revers⁃
ible beam with l = -1 are realized by adjusting the conductivity of the photosensitive silicon. By adjusting the conductivity of pho⁃
tosensitive silicon on the same coding metasurface，the reversible beamform switching is achieved.【Conclusion】This paper
takes the generation of vortex beams with good application prospects as an example to design relevant coding sequences，achieving
the generation of terahertz vortex beams and reversible beam switching，which improves the ability of the coding metasurface to
manipulate terahertz waves to a certain extent. This is of great significance for terahertz vortex beam communication and informa⁃
tion processing.
Key words：coding metasurface；coding sequence；photosensitive silicon；reversible beam switching

0 引 言

太赫兹涡旋波在宽带通信、军事雷达、生物医疗

和检测等领域具有广泛的应用前景［1⁃6］。编码超表

面在电磁波的振幅和相位调控方面具有极高的灵活

性，能够实现对入射波的灵活调控，有效地解决了目
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