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摘要:文章提出一种用于通信的故障定位方法,该方法克服了传统的故障定位方法适用范围窄和实现复杂的缺陷。采用分层

的故障定位方法,同时采用逻辑分析和归纳的方法,可以把复杂的故障定位问题转化为一个个容易处理的子问题。此外,在

各个层面还给网管人员留有修改和加载的权限,不仅实现灵活,而且适用性强。该方法已申报国家发明专利,并用于实际系

统中。
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Abstract:Anewfailurelocationmethodfortelecommunicationsisproposedinthispaper.Themethodcravesupcomplexfail-
urelocationintosomesub-questionsbydealingwithalarmsignalsinrespectivelayers,andmakesthesequestionssimplebya-
doptinglogicanalysisandconclusionmethods.Inaddition,thenewmethodsupportfunctionwhichincludedeletingandadding
locationprincipleinrespectivelayersfornetworkoperator,anditisflexibleandwellapplicability.Themethodhasbeenap-
pliedforpatentandhasbeenusedinexistednetworks.
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  故障管理是网络管理中非常重要的一项功能,
也是反映网络管理性能的一个重要方面。故障管理

中最重要的就是故障的定位,故障定位不仅是确保

网络生存性的基础,也是网络维护的重要依据。鉴

于故障定位在网络中的重要性,故障定位机制已经

被广泛研究。
现有的典型故障定位机制有:人工测试法、通道

相关性分析法、中心控制节点分析法和单节点故障

定位法。人工定位方法是根据维护人员的经验来判

断故障的,所以不具有实时性。通道相关性分析法

和中心控制节点分析方法都需要告警信息在节点之

间互相传递,并且故障定位信息不是由与故障相邻

的节点来定位,这使得这两种故障定位方法不仅不

能应用于分布式控制的网络中,而且使定位时间也

加长。单节点故障定位法是全光网络中非常好的一

种故障定位方法,但是对于同步数字体系(SDH)系
统不适用,对波分复用(WDM)+SDH 的混合网络

也不适用。
上述几种定位方法各具特点,但也都有自己的

局限性。为了对传送网络进行快速准确的定位,并
使实现方法具有很强的实用性,我们提出了分层的

故障定位分析法。

1 分层故障定位的原理

分层故障定位方法的基本原理是充分利用网络

不同物理层次(单板、节点、网络)之间告警的特性及

其相互关系,首先在不同层面分别采用逻辑推理和

总结归纳的方法实现单层告警信号的过滤和定位,
然后利用不同层面的相互关系实现网络故障的定

位。其原理框图如图1所示。下面简要介绍图中所

示的各部分的功能。
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图1 分层故障定位原理框图
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  单盘告警信息的屏蔽和过滤:将告警信息收集

过来之后,依据单盘关键字段分别对不同单盘的告

警信号进行整理,并依据告警信号的相关性分别对

不同单盘的告警进行屏蔽和过滤。
网元告警信息分离:依据单盘在网元中的归属

关系,分别收集经过单盘屏蔽和过滤后的属于同一

网元的告警信号。
网元故障粗定位:将每个网元对应的告警信号,

依据网元中单盘、通道和信号之间的相关性进行网

元内部的告警过滤和初定位。
网络故障再定位:依据网络中各网元信号流之

间的相互关系,结合业务的配置情况,对故障进行进

一步的定位。

2 分层故障定位的实现方案

从图1的总体框图可以看出,分层故障定位是

采用单盘-网元-网络层逐步处理的方法,最终实

现故障的准确定位。
为了最终实现故障的定位,规范图1所示的各

模块之间的接口信息是非常必要的。接口信息涉及

到很多逻辑的编码和实现思路的统一,所以实现各

模块之前,必须明确网络拓扑的逻辑关系和网元内

部的逻辑关系,统一编码,统一接口。
下面就按照实现思路来逐步介绍其必要的接口

和处理方法。

2.1 告警信息库

由于网元中单盘的相关性,以及信号流在一个

网元中的相关性,在系统出现故障时,其不同单盘的

告警信息以及同一单盘中的不同类型的告警信息都

紧密相关,为此不仅需要了解在同一个单盘中告警

信息类型和其级别的高低,也要了解不同单盘中的

各种告警类型及同一个网元中单盘之间的逻辑关

系。在了解这些信息的基础上才能首先对单个单盘

的告警进行屏蔽和过滤,进而对单个网元的信息进

行处理,以此减轻下一步网络故障定位的负担,为网

络故障定位提供更为简洁清楚的依据。
为了对单盘告警信息进行屏蔽和过滤,对单网

元告警信息进行初定位,以及对网络故障定位信息

进行细定位,告警信息必须至少包含以下基本信息

(告警信息库):所属厂家、网络名称、网元类型、网元

名称、单盘名称、告警信号和方向信息。

2.2 提供单盘告警过滤信息的依据

为了对单盘告警信息进行屏蔽和过滤,必须了

解单盘告警信号的性质及其优先级关系,属于同一

性质的告警信号,优先级高的信号可以派生出优先

级低的告警信号,这就是说,当同时出现这些告警信

号时,可以过滤掉那些低优先级的告警信号。告警

属性及其优先级关系应包括如表1所示的信息。
表1 单盘告警信息的属性及优先级关系

所属
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2.3 网络拓扑信息库

为了对通过网元过滤和屏蔽后的告警进行再定

位,就必须了解这些告警的网元在某一个网络中的

逻辑关系,为此,必须提供如表2所示的网络拓扑信

息库,以确定同一个网络中网元之间的逻辑关系。
表2 网络拓扑信息库

厂家 网络编号
逻辑

编号

经网元过滤后的告警信号,

可能包括不同属性的告警

信号。

所

属

厂

家

网络1

网元1 0
网元2 1
……
网元nn-1

网络2
……

网络m

2.4 定位步骤

完成上述信息格式和定位,应该依照图2所示

的流程图进行。具体如下:(1)完成表2的网元逻

辑编号部分,即依据综合网管中的信息,将不同网络

中的网元按照拓扑关系分别编上逻辑序号。(2)依

据系统的设置,完成表2。(3)当发生故障时,收集

告警信号,依据厂家、网络、网元和单板类型将收集

的告警进行分类处理,结合表1,对单盘的告警信息

进行处理。(4)对网元的告警信息进行过滤和粗定

位处理。将处理后的告警信息填入表2相应的位

置。(5)依据表2和相应拓扑的定位算法对故障进

行定位。
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