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摘要:文章针对目前家庭网络组网中各种设备存在多种接入方式的特点,提出了使用通用即插即用(UPnP)协议技术来统一

部署家庭网络;考虑到家庭网络中存在大量简单设备,设计了 UPnP代理网关,文章描述了其工作方式。通过 UPnP代理网

关,使得各种设备都能组网,实现家庭网络设备的自动寻址、自动发现和自动配置功能。
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Abstract:Inviewofthemultipleaccessmodesforvariousdevicesinthehomenetworking,wehaveproposedtouseUPnP
technologytoimplementaunifieddeploymentofhomenetworks.Consideringtheexistenceoflargeamountsofsimpledevices
inthehomenetwork,wehavedesignedaUPnPproxygatewaymodelanddescribeditsworkingmodes.TheuseofUPnPgate-
wayenablesallthedevicestobeincorporatedintothenetwork,realizingsuchfunctionsasauto-address,auto-discoveryandau-
to-configuration.
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  通用即插即用(UniversalPlugandPlay,UP-
nP[1])协议是针对智能家电、无线设备以及各种个

人电脑的对等网络连接而设计的一种架构。它旨在

为家庭、公共场所中或连接到互联网的ad-hoc(特殊

移动环境的无线网络)网(一种没有有线基础设施支

持的移动对等网络)或未管理网络提供易于使用、灵
活且基于标准的连接。UPnP充分利用了传输控制

协议/网际协议(TCP/IP)和万维网(Web)技术的分

布式开放型网络体系结构,除了能够在家中、办公室

和公共场所实现联网设备之间的完整控制和数据传

输之外,还可建立无缝的连接网络。

UPnP设计用于支持零配置(Zero-Configura-
tion)、“不可见”联网以及对众多厂商设备的自动发

现。使设备能够动态加入一个网络,获取IP地址,
通报其功能,以及了解其他设备的存在和功能。因

此,在家庭网络的应用中,UPnP将会是一种很有前

景的技术。

1 UPnP体系结构

控制点(ControlPoint)、设备(Device)和服务

(Service)这3个概念是组成UPnP的基本元素。其

中,设备包含一系列服务和嵌套服务。服务是 UP-
nP的最小控制单元,它由动作和变量组成,具体定

义包含状态变量、控制服务和事件服务。控制服务

接收消息后执行动作,更新状态变量,并返回响应。

任何时候当系统状态发生改变时,事件服务都会为

感兴趣的订阅者发布通知消息。控制点能够发现和

控制设备并获取服务。

UPnP在充分利用IP、TCP、用户数据报协议

(UDP)、超文本传输协议(HTTP)和可扩展标记语

言(XML)等现有协议的基础上,定义了控制点、设
备以及两者之间的通信标准。UPnP设备通过编址

(Addressing)-发现(Discovery)-描述(Descrip-
tion)-控制(Control)-事件触发(Eventing)-展

示(Presentation)5个 步 骤 接 入 网 络[2]。编 址 是

UPnP寻址的基础,算为步骤0。

UPnP网络互连的基础是IP寻址[3]。每台设

备均必须配有动态主机配置协议(DHCP)客户端,
并在设备首次与网络连接时搜索DHCP服务器。

发现分为设备发现和控制点发现。UPnP设备

通过简单服务发现协议(SSDP)将其所提供的服务

在网络中进行声明,这个声明可以被控制点监听到。
同时,当一个控制点加入到网络中时,也通过SSDP
寻找它所感兴趣的设备及其服务。在一个控制点发

现了一个设备后,仍然对此设备知之甚少,控制点必

须 从 设 备 声 明 消 息 中 提 供 的 统 一 资 源 定 位 器

(URL)获取设备的具体描述。对于设备包含的每

一种服务,设备描述都要列出其服务类型、名称、服
务描述的 URL以及用于控制和用于事件触发的

URL。
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  在获得了设备及其服务的描述信息后,控制点

利用简单对象访问协议(SOAP)进行访问控制,通
过远程调用的方式使用设备中的服务所提供的功

能,并通过查询报文得到状态变量值。设备和服务

通过通用事件通知架构(GENA)提供事件触发功

能,当设备和服务在状态变量改变时向控制点发布

更新通知,控制点也可以订阅事件触发信息。
如果设备有用于展示的URL,则控制点可通过

浏览器浏览页面,查看或使用所提供的信息和功能。

2 使用UPnP部署家庭网络

家庭网络的组网设备中不仅包含个人电脑

(PC)、掌上电脑(PDA)、数字电视等数字智能设备,
还包含照明系统、时钟、风扇等简单模拟设备。

在家庭网络的组网方式上有以太网、HomeP-
NA(家庭电话线网络联盟)、x10(基于电力载波原

理的智能家居国际标准)、WLAN(无线局域网)、蓝
牙等各种技术。家庭网络的接入物理媒介有电力

线、网线、电话线、同轴电缆和无线等。这些复杂因

素决定了家庭网络的组网不是任何一种技术能独立

完成的,而是各种技术的有机结合。UPnP处于网

络的应用层,可以实现各种底层接入技术的整合,实
现统一架构。UPnP的基础是IP网,从成本、技术

或传统因素等方面考虑,家庭网络中的重点将是非

IP设备的接入,对于这类设备可以通过代理的方式

接入。利用UPnP统一部署家庭网络如图1所示。
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注: LonWorks 为局部操作网络控制环境标准

图1 UPnP统一部署家庭网络架构

3 UPnP代理网关的模块结构

在基于IP网的设备上实现 UPnP功能比较简

单。UPnP代理的实现较为复杂。因为家庭网络中

以简单设备居多,可能多达数十上百件。考虑到各

种不同的接入方式,以及代理网关的伸缩性,UPnP
代理应模块化设计。模块结构如图2所示。

接口模块是UPnP网关中最重要的模块,因为

底层接口技术标准不一、种类繁多,要实现标准模块

UPnP、SNMP 等模块
转换模块

接
口
模
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有
线

无
线

HomePNA、x10…等

蓝牙、Zigbee、…等

图2 UPnP代理网关模块结构

应 结 合 设 备 和

接口特点,应充

分 考 虑 目 前 已

成 熟 或 实 用 的

标准,保证各类

设备的兼容性,
以 及 UPnP 代

理网关向下的扩展能力。接口模块完成各种接入方

式码流的解析,然后转交给转换模块。
转换模块根据各种协议解析码流格式,如果属

于IP,交由内核调用 UPnP协议处理;如果属于非

IP,交由内核调用相应驱动处理。
上层协议模块除了 UPnP,为实现全网管理也

可以添加简单网络管理协议(SNMP)等基于IP的

应用层协议模块。

UPnP网关不仅可以看成物理上的实体,也可

以看成逻辑上的实体。即 UPnP代理网关的各个

功能模块既可以集成在独立的 UPnP网关上,也可

以集成在其它设备上,还可以分布在其它多个设备

上,实现服务转移、负载均衡等管理、调度功能。这

些能力可充分利用UPnP技术实现。

4 UPnP代理网关的两种工作方式

代理客户设备种类繁多,不同设备存在通信速

率和控制能力的差别。UPnP代理网关应能采取灵

活的方式,在家庭网络中较好地展现被代理设备的

功能。UPnP代理网关有两种工作模式(如图3所

示)。
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图3 UPnP代理网关工作模式

(1)工作模式1:协议转换

有些设备虽然处于非IP网络,但在原有网络中
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