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摘要:由于现有VLAN(虚拟局域网)自动学习方案VTP(虚拟终端协议)和GVRP(GARPVLAN注册协议)存在各自的不足

之处,使VLAN自动学习功能在实际应用中受到限制。文章分析了现有两种 VLAN动态学习方案的工作原理及其不足,提

出一种改进的VLAN动态学习方案。该方案能解决VTP和GVRP在实际应用中带来的问题,使VLAN自动学习功能能够

得到更好的应用。
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Abstract:AstheexistingVirtualLocalAreaNetwork(VLAN)-basedautomaticlearningschemes,i.e.VirtualTerminalPro-
tocol(VTP)andGARPVLANRegistrationProtocol(GVRP)havetheirrespectivedeficiencies,theautomaticlearningfunc-
tionsofVLANarerestrictedinpracticalapplications.Thispaperanalysestheworkingprinciplesandshortcomingsofthese
twoVLAN-basedlearningschemesandpresentsanimprovedone,whichcanresolvetheproblemsofVTPandGVRPinpracti-
calapplicationssothattheVLANautomaticlearningfunctionscanbebetterapplied.
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0 引 言

使用VLAN(虚拟局域网)技术为网络管理提

供了极大的方便,网络管理员可以独立于地理位置

而根据工作组或业务类型来组织网络资源,但对于

VLAN的管理也带来了附加的工作量。VLAN管

理的方式有两种:静态VLAN和动态VLAN,静态

VLAN是指网络管理人员手动对每个 VLAN 及

VLAN成员端口等进行配置;动态 VLAN则是通

过一定的机制设备可以动态地学习到 VLAN的配

置,减少网络管理员的配置工作量及可能产生的配

置错误。
对于网络拓扑结构简单、设备少的情况,手工添

加VLAN很方便,但是当实际组网复杂到网络管理

员无法在短时间内完全了解网络拓扑结构的程度,
或者是整个网络的 VLAN太多时,工作量会非常

大,很容易出现配置错误。在这种情况下,用户就可

以通 过 VLAN 的 自 动 学 习 机 制 自 动 注 册 完 成

VLAN的配置。

1 现有VLAN动态学习实现方案

1.1 思科私有协议VTP(虚拟终端协议)

VTP是VLAN的中继协议,负责在VTP域内

同步VLAN信息,这样就不必在每个交换机上配置

相同的VLAN信息。它利用第2层中继帧,在一组

交换机之间进行VLAN通信。

VTP的组网实例如图1所示。设备A、B和C

设备 A 设备 C

设备 BP1
P1

P1
P2

图1 组网实例

在同一 VTP域中,假设3
台设备均为 Server模 式。
在设备 A上配置 VLAN2-
5,该配置通过P1(端口1)
在组网中传播,之后设备B

和C上都会自动学习到 VLAN2-5的信息,并在设

备上创建VLAN2-5。在设备A删除VLAN5,该配

置通过P1在组网中传播,之后设备B和C上都会

自动删除 VLAN5的信息。这样就实现了同域中

VLAN信息的同步。

VTP修剪如图2所示。设备A和C上P2都加
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设备 A

P1
计算机 2

设备 D 设备 C

设备 B

P1
P2P3

P1
P1

P2

P2

计算机 1

图2 VTP修剪

入 了 VLAN2,
如 果 计 算 机 2
发送广播,那么

设备 C会将广

播洪 泛 到 在 该

域内 的 所 有 交

换 机,如 设 备

D,因为设备 D
同VTP域中交换机上VLAN配置相同,即使设备

D上没有加入 VLAN2的端口也是如此,这样就造

成了带宽的浪费。
在同样的VTP域内,当在VTP服务器上使能

VTP修剪功能时,修剪功能会在整个 VTP域内生

效,在交换机上对需要修剪的 VLAN进行标记,如
设备D上没有端口加入 VLAN2,则将 VLAN2进

行修剪,那么在设备B的P3就不会转发 VLAN2
的包给设备D,从而减少了不必要的流量。

1.2 IEEE802.1D中提出的GVRP
GVRP(GARPVLAN注册协议)基于 GARP

(通用属性注册协议)机制,主要用于维护设备动态

VLAN属性。通过 GVRP,一台设备上的 VLAN
信息会迅速传播到整个交换网。GVRP可实现动

态分发、注册和传播VLAN属性,从而达到减少网

络管理员的手工配置量及保证VLAN配置正确的

目的。

VLAN 的 注 册 指 的 是 将 端 口 加 入 VLAN,

VLAN的注销指的是将端口退出 VLAN。GVRP
通过声明和回收声明实现VLAN属性的注册和注

销。当端口接收到一个 VLAN 属性声明时,该端

口将注册该声明中包含的 VLAN信息(端口加入

VLAN)。当端口接收到一个VLAN属性的回收声

明时,该端口将注销该声明中包含的 VLAN信息

(端口退出VLAN)。GVRP的属性注册和注销仅

仅是对于接收到GVRP报文的端口而言的。

2 改进的动态VLAN方案介绍

2.1 改进方案提出的原因

VTP之所以引入修剪功能是由于VTP本质上

是把在核心交换机上划分的VLAN复制到局域网

中的所有分交换机上,这样整个网络中的VLAN广

播还是会在汇聚连接上传播,会加重核心交换机的

负担。虽然在引入VTP修剪功能之后会解决此问

题,但是VTPServer模式交换机在启动VTP修剪

功能之后,同样会定时发送带有 VTP修剪功能的

数据包,造成带宽的浪费。
而GVRP的缺陷则主要体现在GVRP与环回

协议共同应用时出现的问题。启用业务环回功能后

GVRP报文发送不出去,所以GVRP功能与业务环

回功能不可以同时应用。

GVRP和环回功能同时应用的实例如图3所

示。计算机1连接的交换机G和计算机2连接的

交换机F上静态配置了 VLAN10后,发送携带的

VLAN10信息的 GVRP注册报文,传输节点C接

收到来自交换机G的GVRP注册报文后,在接收端

口P3上存储VLAN10的注册信息,并在EAPS(以
太网链路自动保护)环上进行转发;EAPS环上的其

他节点接收到GVRP注册报文后,均在接收端口上

存储VLAN10的注册信息,最终完成 VLAN10的

动态学习。由于主节点A的副端口处于阻塞状态,
因此主节点A的副端口不能学习到该VLAN10,且
传输节点B和C的P1、传输节点E的P2也不能学

习到VLAN10,因此,当计算机1和计算机2进行

通信时,数据报文经由传输节点C、D和E的链路进

行传输。

计算机 2

计算机 1交换机 G

传输

节点 C

P1
P3

P1P2
P1 P2

P1

P3 P1

P2

传输节点 D

传输节点 E
传输

节点 B
P1 P2

主端口 副端口

(阻塞)
主节点 A 交换机 F

EAPS 环

图3 GVRP和环回功能同时应用的实例

当上述数据报文的传输链路出现故障时,例如,
当传输节点C和D之间的链路出现故障时,传输节

点C和D会向主节点A发送link-down报文。主

节点A接收到link-down报文后,会解除副端口的

阻塞状态进行链路切换,即切换到由传输节点C、B、
主节点A和传输节点E构成的链路。但是,由于切

换后的链路上的部分端口并没有 VLAN10的注册

信息,只有当两个端口都学习到VLAN10时才能进

行针对VLAN10的数据报文的转发。因此,需要在

该链路上完成VLAN10的学习后才能进行流量恢

复。当传输节点C和D之间的链路故障恢复后,传
输节点C和D向主节点A发送link-up报文并临时

阻塞与故障恢复链路连接的端口,主节点A接收到

link-up报文后,阻塞副端口重新将链路切换回由传
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输节点C、D和E构成的链路,并发送Complete_

Flush_FDB报文。由于在链路故障过程中,传输节

点C的 P2、传输节点 D 的 P1长时间接收不到

GVRP注册报文达到VLAN10注册信息的老化事

件,这些端口已经不具有 VLAN10的注册信息,因
此,在传输节点 C和 D接收到 Complete_Flush_

FDB报文后,虽然能够立即解除与故障恢复链路所

连接端口的阻塞状态,但是需要传输节点C的P2、
传输节点D的P1完成VLAN10的动态学习过程,
因此,也不能立即恢复流量,会造成流量中断一段时

间。
另外,GVRP在以太网交换机上运行,交换机

是一个嵌入式的实时系统,硬件的性能在一定程度

上有所限制,尤其是在交换机软件要对硬件进行操

作时,对整个系统的性能有很大的影响。GVRP管

理动态VLAN,对VLAN属性的注册、注销等都要

将VLAN在硬件储存器上的储存信息进行更新。

GVRP动态学习VLAN属性,定时发送协议消息,
保持所有网络中的设备的VLAN一致性,当有相当

数量的VLAN属性的情况时,交换机CPU(中央处

理器)的负荷将会很重,对其他功能有所影响。
所以,在改进的 VLAN动态学习方案中,必须

综合考虑VTP和GVRP的缺陷:可能造成的带宽

浪费、不能与环回协议同时使用以及交换机CPU
负荷 重 等。在 解 决 这 些 缺 陷 的 同 时,必 须 保 持

VLAN动态学习这一功能的优点:能够通过VLAN
的自动学习机制自动注册完成VLAN的配置,减少

工程人员的工作量,提高工作效率并最大程度地避

免由于复杂的VLAN配置而导致的VLAN配置错

误造成的业务中断、成环等重大工程事故。

2.2 改进的VLAN动态学习方案

改进方案是在基于 VTP的基础上,同时考虑

VTP以及GVRP的缺陷而提出的,可以将VTP基

于设备同步VLAN的特点改成基于端口同步,这样

就很好地解决了这个问题。
如图1所示,假设3台交换机在同域内,在设备

B的P1上配置VLAN2、P2上配置VLAN3。按最

初的设想,设备 A上P1会学到VLAN2,设备C上

P1会学到VLAN3,但在实际中,当设备 B上先在

P1上配置 VLAN2再在P2配置 VLAN3时,该域

的VLAN就变成VLAN2-3,那么此时P1和P2就

会向外通告VLAN2-3,达不到预期的效果。所以提

出将VTP中一台交换机只能加入一个域改为一台

交换机可以加入多个域的方案。但是一个端口最多

只能加入一个 VTP域,所以一台交换机上支持的

域的数目最大可以和端口数目相等。此方案可以解

决VTP基于端口同步 VLAN的设想所造成的问

题:如果要在不同端口上配置不同的 VLAN,可以

将端口加入不同的VTP域。
改进方案的工作流程如图4所示。将设备B

配置成Server模式,P1、P2加入域1,VLAN2、P3
加入域2、VLAN3。设备A、C配置成Client模式,

P1、P2加入域1。设备D配置成Client模式,P1加

入域2。设备B会由P1、P2、P3分别发送带有该端

口的VLAN信息的报文,设备 A的P1、P2自动加

入 VLAN2,设 备 B 的 P1、P2 也 会 自 动 加 入

VLAN2,而设备A的P1由于加入域2,所以会加入

VLAN3。
设备 A

P1
计算机 2

设备 D 设备 C

设备 B

P1
P2P3

P1
P1

P2

P2

计算机 1
域 1

域 2

图4 改进方案的工作流程

改进方案可以很好地替代 VTP修剪功能,当
原VTP造成带宽浪费而要使用修剪功能时,可以

将设备B上的P3加入域2,但P3不加入VLAN2,
那么计算机2的广播就不会传到设备D上了。

改进方案也可以很好地解决由于GVRP的单

向同步机造成GVRP在与环回协议同时使用时出

现的问题,该方案是在接收到 VLAN同步的报文

后,将使能VLAN同步功能并在相同域中的端口都

加入 VLAN中。如图3所示,采用改进方案实现

VLAN的同步:将该拓扑内的交换机都加入域1,同
时将端口全部使能改进的同步方案,计算机1连接

的交 换 机 G 静 态 配 置 VLAN10后,将 P1加 入

VLAN10,此时交换机G会通过P1向传输节点C
的P3发送同步报文,此报文中包含的信息有域信

息和该域的VLAN信息,传输节点C接收到该同步

报文后会查找该交换机上同域的端口,并将这些端

口的VLAN和报文中的 VLAN信息同步,如图3
中传输节点C上的P1、P2、P3。然后该同步报文再

通过同域的非接收端口转发。这样,在传输节点B
的P1、P2,传输节点D的P1、P2,传输节点E的P1、

P2、P3以及交换机F上都会学到VLAN10的信息,
(下转第45页)  
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